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لينا السقر)1(

يش��هد العالم تحوّلات غير مس��بوقة مصدرها التط��وّر التكنولوجي الرقمي؛ إذ أصبح 

بالإم��كان تس��جيل كل ما يصدر عن البشر وحفظ��ه وبثّه عالميًّا في لحظ��ات، مع قدرة 

الحواس��يب على تحليل هذا الكمّ الهائل من البيِّانات، واس��تخلاص المعاني والأنماط 

يات  منها. كانت هذه الإمكانات يومًا ما ضربًا من الخيال، لكن اليوم هي واقع يفرض تحدِّ

وأس��ئلة كبرى عن كيفيَّ��ة توظيفها وتأثيرها على الحكومات والأف��راد والأجيال المقبلة. 

ومن هنا، جاء هذا الكتاب ثمرة عقود من الخبرة في مجال الحوسبة، بهدف تقديم رؤية 

طة، تساعد القارئ على فهم الصورة الكبيرة للانفجار الرقمي وآثاره القانونيَّة  شاملة ومبسَّ

والثقافيَّة والاجتماعيَّة، مع تش��جيعه على الاستكشاف والمش��اركة في الحوار الدائر في 

هذه القضايا. يطرح الكتاب قضايا تهمّ جميع المجتمعات الساعية إلى الحُريَّة.. 

حًا كيف أصبح كل ما نقوم  يستعرض الكتاب تأثير الانفجار الرقمي على حياتنا، موضِّ

به تقريبًا يتحوّل إلى بيانات رقميَّة يمكن تتبّعها وتحليلها، ما يفتح فرص هائلة للكش��ف 

ي��ات كبيرة على الخصوصيَّ��ة، والأمان،  ع��ن المعلومات والتواص��ل، لكنَّه يفرض تحدِّ

والمسؤوليَّة الفرديَّة.
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Digital Flood:
How It Affects Our Lives, Freedom, Happiness

Mrs. Lina al-Saqr(1)

The world is witnessing unprecedented transformations driven by digital 
technological advancements. It has become possible to record, store, and 
broadcast everything humans do globally in moments, coinciding with the 
ability of supercomputers to analyze this massive amount of data and extract 
patterns. What was once pure fantasy has now become a reality, posing 
fundamental challenges and questions about how these technologies are 
utilized and their impact on governments, individuals, and future generations.  
From this perspective, this book, drawing on decades of experience in the field 
of computing, offers a comprehensive yet accessible vision to help the reader 
understand the dimensions of the digital explosion and its legal, cultural, and 
social implications. It also encourages active participation in the ongoing 
dialogue surrounding these issues, which are of concern to all societies striving 
for freedom. 
The book explores how this digital explosion has transformed the details of 
our lives into traceable and analyzable data, opening up vast horizons for 
information sharing and communication, while simultaneously presenting 
significant challenges related to privacy, security, and individual responsibility

Abstract

Keywords: Electronic Information, Digital Explosion, Internet, Spectrum, 
Computer, Digital Data, Bits.

1 - Syrian Translator.
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مة

ّ
مقد

في العصر الرقمي الحالي، يعيش العالم ثورة غير مسبوقة تعُيد تعريف حياتنا اليوميَّة وعلاقاتنا 

بالمعلوم��ات. لقد أضحى كل ما نفعله تقريبًا ينتج بِتاّت رقميَّة تتدفق بلا توقفّ عبر الش��بكات، 

فتخُزَّن، وتنُسخ، وتحُلَّل بسرعة تفوق قدرة الإنسان على استيعابها، ما يفتح آفاقاً واسعة للابتكار 

والمعرفة، لكنَّه في الوقت ذاته يثير تحدّيات عميقة تتعلَّق بالخصوصيَّة والأمان والسلطة.

ت التكنولوجيا الرقميَّة مفاهيمنا القديمة عن  تس��تعرض هذه السلس��لة من الفصول كيف غّري

الخصوصيَّة، من خ�الل تتبع آثارنا اليوميَّة على الهواتف المحمول��ة وبطاقات الائتمان وأنظمة 

التتبّ��ع، وصوًال إلى كيفيَّة تمثيل المعلومات داخل الحواس��يب والصور والوثائق الرقميَّة، وإلى 

يَّتِنَا وَسَعَادَتِنَا : كَيْفَ يؤَُثِّرُ عَلَىْ حَيَاتِنَا وَحُرِّ قْمِيُّ وْفَانُ الرَّ الطُّ
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قوَّة محرِّكات البحث وس��يطرتها على الوصول إلى المعرفة، ثمَّ التشفير بوصفه أداة للحماية بين 

الأمن والحريَّة، وأخيراً صراع الملكيَّة الفكريَّة وحريَّة التعبير في عصر البِتاّت.

يظُهر الكتاب أن الثورة الرقميَّة لم تأتِ بمحض الصدفة، بل هي نتاج تراكم الابتكارات البشريَّة، 

من مطبعة غوتنبرغ إلى أعمال )كلود ش��انون - Claude Shannon( في عالم البِتات، وأن مستقبل 

البشريَّة يعتمد على كيفيَّة إدارة هذه البِتات، سواء في توسيع فرص المعرفة والتواصل أو في مواجهة 

المخاطر المرتبطة بالتحكم والاستغلال. وباختصار، يشير الكتاب إلى أن التعامل مع البِتات أصبح 

مسؤوليَّة جماعيَّة وأخلاقيَّة وسياسيَّة حاسمة، تتطلب توازناً دقيقًا بين الحريَّة، الابتكار، والأمان.

عرض الكتاب

يقدّم الكتاب، من خلال ثمانية فص��ول، معالجة مختلفة ومتميّزة للعالم الرقمي؛ لا يخاطب 

المتخصّص�ني بلغ��ة تقنيَّة معقّ��دة، ولا يكتفي بطرح نقد إنش��ائي يفتقر إلى العم��ق العلمي بل 

��ط المدعوم بالتوثيق. يشرح بأس��لوب واضح كيف  يجمع بين الخبرة الأكاديميَّة والطرح المبسَّ

تعم��ل أجهزة الكمبيوتر والإنترنت، ويكش��ف أثر التحوّل الرقمي في القان��ون والثقافة والتعليم 

ب والمعلمّين والمس��تهلكين وصنّ��اع القرار على  والحي��اة اليوميَّة، بحيث يصب��ح مفيدًا للطّال

حدّ س��واء. كما يوفرّ إطارًا فكريًّا يس��اعد القارئ على فهم التش��ابك المتزايد ب�ني التكنولوجيا 

ات المتس��ارعة التي تعيد تشكيل العالم، ليغدو  والمجتمع، ويحثهّ على التفكير بوعي في التغّري

 دلي�ًا�لً ضروريًّا لكلّ من يس��عى إلى اس��تيعاب ملامح العصر الرقم��ي والتفاعل مع��ه بفاعليَّة.

يش�ري الفصل الأوَّل إلى أنَّ تطوّر الحواس��يب والاتصالات الرقميَّة أدَّى إلى نموّ هائل في القدرة 

على معالجة البيانات ونقلها بسرعة، وهو ما أعاد تشكيل العلاقة بين الإنسان والمعلومة، وجعل 

المعلومات الرقميَّة شبه دائمة ومتاحة عالميًّا.

ح الفصل الثاني أنَّ آثار أنش��طتنا اليوميَّة تتُرك على الهواتف  في م��ا يتعلَّق بالخصوصيَّة، يوضِّ

وبطاق��ات الائتمان وأنظمة التتبعّ، ما يجعل الأفراد أكثر انكش��افاً أم��ام الحكومات والشركات، 

ويستدعي قوانين توازن بين الاستفادة من المعلومات وحماية الحقوق الفرديَّة. ويكشف الفصل 

الثال��ث المخاطر المرتبطة بالوثائ��ق الرقميَّة، مثل البيانات الوصفيَّة وس��جل التغييرات التي قد 
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يات التمثي��ل الرقمي والضغط على  اس��ة عن غير قصد، مضافاً إلى تحدِّ تكش��ف معلومات حسَّ

الملفَّات، وصعوبة الحفاظ على صلاحيَّة المحتوى مع مرور الزمن.

حًا كيف تحوّل  يتناول الكتاب أيضًا دور الإنترنت ومحرِّكات البحث في الفصل الرابع، موضِّ

الويب إلى س��وق ضخ��م للمعلومات، يمنح قوَّة هائل��ة لمن يتحكَّ��م في خوارزميَّات البحث، 

ي��ات القانونيَّة والخُلقُيَّة المرتبطة بها. ويركز  ويؤثِّ��ر على الوصول إلى المحتوى، مع إبراز التحدِّ

حًا التطوّر  الفصل الخامس على التشفير وأهميَّته في حماية المعلومات الماليَّة والشخصيَّة، موضِّ

التاريخي للشفرات وأسس أمان الاتصالات الرقميَّة الحديثة. أما الفصول الأخيرة، فتسلِّط الضوء 

على النزاعات القانونيَّة عن حقوق الملكيَّة الرقميَّة، وقيود إدارة الحقوق الرقميَّة، وصراع الحكومة 

بين حماية الجمهور وحفظ حريَّة التعبير، مضافاً إلى أهميَّة الابتكار في استخدام الطيف الرقمي 

والبِتّات التي أصبحت المورد الأساس لكلّ التكنولوجيا الحديثة. يخلص الكتاب إلى أنَّ مستقبل 

البشريَّة يعتمد على الطريقة الت��ي ندير بها هذه المعلومات؛ بين فتح فرص غير محدودة للتعلمّ 

والتواصل، أو الوقوع في استغلال يضّر بالمصلحة العامة.

الفصل الأوَّل: الانفجار الرقمي – لماذا يحدث؟ وما الذي على المحكّ؟

ث الكت��اب في هذا الفصل ع��ن أثر الانفج��ار الرقم��ي في إعادة تش��كيل العالم من  يتح��دَّ

حولن��ا، منطلقًا من حادثة )تانيا رايدر-Tanya Rider( التي كش��فت كيف يمكن لبِتاّتٍ بس��يطة 

دة تتعلَّق  تصدر عن هاتف محمول أن تنقذ حياة إنس��ان، وفي الوقت نفس��ه تثير إش��كالات معقَّ

ح أنَّ كلّ ما نفعله اليوم تقريباً يتحوَّل إلى  بالخصوصيَّة، والقانون، وس��وء الفهم البشري. ويوضِّ

بيان��ات تخُزَّن، وتنُس��خ، وتحُلَّل بلا حدود، وأنَّ الحواس��يب باتت قادرة على اس��تخراج أنماط 

ومع��انٍ خفيَّ��ة من هذا الركام الهائل م��ن المعلومات، ما قد يؤدِّي إلى كش��ف جرائم أو فضائح 

أو تفاصي��ل ش��خصيَّة لم يكن يتُصوَّر انكش��افها. كما يبرز أنَّ س��هولة النشر والانتش��ار جعلت 

المعلوم��ات تتدفَّق عالميًّ��ا في لحظات، فاختلط الناف��ع بالضارّ، وتراجعت الح��دود التقليديَّة 

بين العام والخاصّ. وهكذا يقف الإنس��ان المعاصر أمام واقع جديد تتَّس��ع فيه الفرص بقدر ما 

تتعاظ��م المخاطر، في عالم لم تع��د تحكمه الظواهر الماديَّة وحدها ب��ل ذلك التيَّار الخفي من 

يَّتِنَا وَسَعَادَتِنَا : كَيْفَ يؤَُثِّرُ عَلَىْ حَيَاتِنَا وَحُرِّ قْمِيُّ وْفَانُ الرَّ الطُّ
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 البيانات الذي يوجّه مجريات الحياة، ويعيد تعريف مفاهيم الخصوصيَّة، والسلطة، والمسؤوليَّة.

أعاد التوسّ��ع الهائل في التخزين والمعالجة وسرعة انتقال البيانات تشكيل علاقتنا بالمعلومات 

دة بالاختفاء، والبيانات الرقميَّة لا قيمة لها إن لم تتوافر وسائل  جذريًّا؛ فالمعلومة التي لا ترُقمن مهدَّ

ة المعالجة وفق منطق يشبه قانون مور، تنتقل الابتكارات سريعًا من المختبر  قراءتها. ومع تضاعف قوَّ

إلى الحياة اليوميَّة، ويؤدّي النمو الأسُِّي إلى تحوّلات تبدو فجائيَّة بعد أن كانت غير ملحوظة، كما 

حى؛ إذ تنُسخ البيانات  خ واقع أن ما يخُزَّن رقميًّا يكاد لا ُمي حدث في التصوير الرقمي. بالمقابل، يترسَّ

وتحُلَّل وتتُداول بلا نهاية، ما يطرح تحدّيات عميقة للخصوصيَّة والهويَّة. كما أنَّ سرعة حركة البِتاّت 

ت أنماط الاقتصاد والإعلام، لكنَّها لم تلُغِ الحدود القانونيَّة  ألغت كثيراً من قيود المس��افة، وغّري

 والسياسيَّة، لتبقى المجتمعات أمام عالم رقمي سريع التحوّل يحمل فرصًا هائلة ومخاطر موازية.

د قيمته��ا بحس��ب طريق��ة  ليس��ت التكنولوجي��ا خ�رياً مطلقً��ا ولا شرًّا مطلقً��ا، ب��ل تتح��دَّ

س��ات الحكوميَّ��ة والشرك��ات والأف��راد جميعه��م شرك��اء في توجي��ه  اس��تخدامها. فالمؤسَّ

مس��ار التكنولوجي��ا، واتخاذ ق��رارات خُلقُيَّة بش��أنها. تخل��ق التكنولوجيا فرصً��ا ومخاطر في 

الوق��ت نفس��ه؛ فهي تس��هّل الوص��ول إلى المعلوم��ات والتعليم وتدع��م الاقتص��اد، لكنَّها قد 

 تسُ��تخدم أيضً��ا في انته��اك الخصوصيَّ��ة، والمراقب��ة، والابتزاز، ون�رش الجرائ��م الإلكترونيَّة. 

ات الاجتماعيَّة التي أحدثتها التكنولوجيا، مثل مواقع التواصل  يعرض الكت��اب أمثلة على التغّري

الاجتماعي التي أس��همت في تكوين علاقات جديدة، لكنَّها في المقابل فتحت المجال لجرائم 

مستحدثة، كالتنمّر الإلكتروني. كذلك أثَّرت التكنولوجيا على سوق العمل من خلال العمل عن 

.)Outsourcing( بعُد والتعهيد

في ختام الفصل، يبّني الكتاب أنّ الخصوصيَّة من أبرز القضايا التي زعزعها العصر الرقمي؛ إذ 

أصبحت المعلومات الشخصيَّة متاحة على نطاق واسع، ما يفرض ضرورة الموازنة بين الاستفادة 

من التكنولوجيا، وحماية القيم الخُلقُيَّة والاجتماعيَّة.

الفصل الثاني: التعرّي في وضح النهار – هل فقدنا الخصوصيَّة أم تخلَّينا عنها؟

يعرض هذا الفصل التحوّل العميق الذي أحدثته التكنولوجيا الرقميَّة في مفهوم الخصوصيَّة، 
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فع��الم اليوم لم يعد يقتصر على كاميرات المراقب��ة كما في التصوّرات الأدبيَّة القديمة، بل أصبح 

قائماً على شبكة واسعة من البيانات التي تجمعها الهواتف المحمولة، وبطاقات الائتمان، وأنظمة 

تحديد المواقع، والكاميرات الرقميَّة، ورقائق التعريف اللا س��لكيَّة. فكلّ نش��اط يومي نمارسه 

يخلفّ وراءه آثارًا إلكترونيَّة يمكن تتبّعها وتحليلها وربطها بهويَّتنا. ويبّني أيضًا أنَّ الأفراد أنفسهم 

يس��همون في نشر معلوماتهم عبر الإنترنت، في ظلّ س��عي الحكومات إلى تعزيز الأمن وسعي 

الشركات إلى تحقيق الربح، ما أدَّى إلى تراجع الإحساس التقليدي بالخصوصيَّة. وهكذا أصبح 

الإنس��ان في العصر الرقمي مكش��وفاً أكثر من أي وقت مضى، بينما تتزايد التساؤلات عن كيفيَّة 

حماية الذات في عالم تخُزَّن فيه البيانات وتنتشر بسرعة هائلة.

تأثَّ��رت التكنولوجيا الرقميَّة في تغيير مفهوم الخصوصيَّ��ة في العصر الحديث. فقد أصبحت 

حياتن��ا اليوميَّة تترك آث��ارًا رقميَّة من خلال الهواتف المحمول��ة، وبطاقات الائتمان، والإنترنت، 

وأنظم��ة التتبّع المختلفة، ما يس��مح للحكوم��ات والشركات بجمع كميَّات كب�رية من البيانات 

ة بعد  وتحليلها. ورغم أنَّ هذه التكنولوجيا تس��اعد في تحس�ني الخدمات وتعزيز الأمن، خاصَّ

أح��داث الحادي عشر من أيلول، فإنَّها تثير مخاوف كبيرة بش��أن انته��اك الخصوصيَّة؛ حيث إنَّ 

الأفراد أنفس��هم يش��اركون معلوماتهم عبر الإنترنت، ما يجعل حماية الخصوصيَّة أكثر صعوبة، 

لذلك ظهرت قوانين لتنظيم اس��تخدام البيان��ات، لكن التحدّي ما زال قائماً في إيجاد توازن بين 

حماية الخصوصيَّة والاستفادة من المعلومات.

الفصل الثالث: أشباح داخل جهازك – أسرار ومفاجآت عن الوثائق الإلكترونيَّة

يتح��دث الكات��ب في هذا الفصل ع��ن مخاطر الوثائ��ق الإلكترونيَّة والآث��ار الرقميَّة التي قد 

اس��ة دون قصد. يذكر مثال حادثة إطلاق النار التي تعرَّضت لها صحفيَّة  تكش��ف معلومات حسَّ

إيطاليَّ��ة بعد إط�الق سراحها في بغداد؛ حيث نُ�رش تقرير أمريكي عن الح��ادث على الإنترنت 

بع��د حجب بعض أجزائ��ه، لكن أحد المدوّنين تمكَّ��ن من إزالة الحجب وكش��ف المعلومات 

السريَّة بس��بب خط��أ تقني في طريقة إخف��اء النصّ. تختلف المس��تندات الرقميَّة ع��ن الورقيَّة؛ 

فه��ي تحتوي ع�ىل بيان��ات وصفيَّة مثل اس��م الكات��ب وتاري��خ التعديل وس��جل التغييرات، 
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اس��ة؛ إذا نُ�رشت دون الانتباه إليه��ا. لذلك، فإنَّ  وقد تكش��ف ه��ذه المعلومات تفاصي��ل حسَّ

ة.   س��وء اس��تخدام البرامج أو عدم الوع��ي بخصائصها قد ي��ؤدِّي إلى تسريب معلوم��ات مُهمَّ

ي�رشح أيضًا فكرة التمثيل الرقمي؛ حيث تحُوَّل الصور والأصوات في العالم الرقمي إلى بيانات 

)بِتاّت( تمثلّ الواقع، لكنَّها لا تطابقه تمامًا. وهذا يمنح التكنولوجيا قدرات كبيرة، مثل تحس�ني 

يات خُلقُيَّة  الص��ور والصوت، لكنَّه يفتح أيضًا الباب للتلاعب بالمحتوى الرقمي، ما يطرح تحدِّ

وقانونيَّة في عصر المعلومات.

ويتابع الحديث عن كيفيَّة تمثيل المعلومات داخل الحاسوب، سواء كانت نصوصًا أم صورًا. 

كما يوضّح أنَّ معنى سلسلة البِتاّت يعتمد على طريقة تفسيرها ونوع الملف؛ فالسلسلة نفسها قد 

تمثِّل حرفاً أو رقًام أو لوناً حسب النظام المستخدم. ولهذا ظهرت صيغ الملفات المختلفة، مثل 

PDF وJPG لتنظيم عرض النص��وص والصور. وتضغط البيانات لتقليل حجم الملفات؛ حيث 

يوجد نوعان: ضغط دون فقدان للمعلومات، وضغط مع فقدان جزء بسيط منها. وقد ساعد تطوّر 

قدرة الحواس��يب والذاكرة على انتشار الصور والفيديوهات والموسيقى الرقميَّة وظهور تقنيَّات 

جديدة حلَّت محلّ تقنيَّات قديمة. 

ة للغاية؛ حيث تعتمد الش��بكة العالميَّة  المعايير المفتوحة في صي��غ البيانات والإنترنت مُهمَّ

على بروتوكولات مشتركة، ويشير إلى الجدل بين استخدام الصيغ المفتوحة أو الصيغ المملوكة 

للشركات، مثل صيغ “مايكروس��وفت وورد”؛ لأن اختيار الصيغ��ة يؤثرّ على حريَّة الوصول إلى 

المعلومات وتكلفتها.

كان من الصعب اس�رتجاع النس��خة الرقميَّة من كتاب يوم القيامة؛ لأنَّ صيغ البيانات القديمة 

ون من  أصبح��ت غير مفهومة م��ع تطوّر تقنيات الكمبيوت��ر. لكن بجهود كبيرة تمكَّ��ن المختصُّ

ة، وهي أنَّ المحفوظات  اس��تعادة هذه البيانات وجعلها متاحة على الإنترنت. هناك مشكلة مُهمَّ

الرقميَّة قد لا تبقى صالحة للاستخدام مع مرور الوقت بسبب تغّري التكنولوجيا، لذلك لا يمكن 

الاعتماد على الأقراص والنسخ الاحتياطيَّة لفترات طويلة. 

ث الكاتب في هذا الفصل عن أنَّ التكنولوجيا جعلت نشر المعلومات أسهل وأكثر  كما يتحدَّ

ديمقراطيَّة؛ إذ أصبح أيَّ شخص قادرًا على نشر أفكاره. لكن المشكلة الجديدة لم تعد في نقص 
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ة وسط الكمّ الهائل من البيانات. المعلومات بل في صعوبة العثور على المعلومات المهُمَّ

الفصل الرابع: إبرة في كومة القش – غوغل وغيرها من السماسرة في بازار البِتَّات

غّري الإنترنت طريق��ة حصولنا على المعلومات، وجعلت البحث هو المفتاح للوصول إليها، 

لكنَّها أيضًا أعطت محرِّكات البحث سلطة كبيرة على ما نراه ونستفيد منه.

ة )روزالي بولوتس�يك( التي فقدت الاتصال بابنتي  ث الكاتب عن قصَّ في ه��ذا الفصل يتحدَّ

خالته��ا خلال اضطهاد روس��يا، وكي��ف تمكَّنت عائلتها بعد قرابة ٧٠ س��نة م��ن العثور عليهما 

ح ق��درة التقنيَّة على إع��ادة ربط الناس  باس��تخدام محرِّك��ات البحث ع�ىل الإنترنت، م��ا يوضِّ

والمعلوم��ات المفقودة. ث��مَّ ينتقل إلى شرح كيف أصبح الوي��ب أداة ضخمة للمعلومات، فلم 

يعد منظًام كما في الماضي، وأصبحت محرِّكات البحث ضروريَّة للوصول إلى ما نريد. فالويب 

تحوَّل من مكتبة منظَّمة إلى بازار رقمي؛ حيث ينشر الجميع أفكارهم ومعلوماتهم، وأصبح العثور 

على المعلومات يعتمد على البحث لا على التنظيم التقليدي.

تمن��ح محرِّك��ات البحث قوَّة كب�رية لمن يتحكّ��م فيها، فهي تح��دّد ما نراه وتؤثّ��ر في فهمنا 

للمعلومات، وقد تنتشر المعلومات بسرعة بحيث يصبح من الصعب حذفها أو الس��يطرة عليها 

بعد نشرها.

منذ زمن )فانيفار بوش- Vannevar Bush(، كانت المشكلة أنَّ كميَّة المعلومات أكبر من قدرة 

البشر على تصنيفها واستخدامها، فاقترح فكرة آلة تخزِّن المعرفة كلهّا وتسترجعها بسرعة. اليوم، 

تحقّ��ق ذلك من خلال محركّات البحث التي تجم��ع المعلومات من صفحات الويب، تحتفظ 

بنسخ منها، وتنشئ فهرسًا ضخًام لتسهيل البحث. عند طرح سؤال، يفهم محركّ البحث المطلوب 

ويختار النتائج الأكثر صلة ويعرضها بسرعة. هذه التقنيَّة تجعل الوصول إلى المعلومات سريعًا 

، لكنَّها أيضًا تثير تحديات قانونيَّة وتقنيَّة، مثل حقوق النسخ وحجم البيانات الكبير. وفعاًال

��ح الكتاب كيف تعمل محرِّك��ات البحث في تقديم نتائج دقيقة ومرتَّبة للمس��تخدمين،  يوضِّ

رغم أنَّ معظم الناس لا يس��تخدمون ميزات البح��ث المتقدّم، مثل وضع الكلمات بين علامات 

ة لاس��تبعاد أو تضمين مصطلح��ات معينّة. يعتمد ترتيب  التنصيص أو اس��تخدام الرموز الخاصَّ

النتائج على مدى صلتها بالس��ؤال وجودة المحتوى وأهمّيَّة الرواب��ط الخارجيَّة. بعض المواقع 
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تحاول تحس�ني ترتيبها بط��رق غير صادقة، فتردّ غوغ��ل بعقوبات مثل حج��ب الصفحات. إنَّ 

انيَّة للمس��تخدمين، لكن التمويل يأتي من الإعلانات أو أصحاب المواقع  محركّات البحث مجَّ

أو الحكومات أو المشتركين في الخدمة، مع اعتماد المستخدمين على محركّات البحث باعتبارها 

مصدرًا موثوقاً وسهًال للمعلومات.

في البداية كانت محركّات البحث تخلط بين النتائج العضويَّة والإعلانات، لكن غوغل نجحت 

بخوارزميّتها في عرض إعلانات مس��تهدفة دون التأثير على ج��ودة البحث. رغم الخوارزميَّات، 

يمكن أن تظه��ر تحيّزات بشريَّة أو اقتصاديَّة، وتختلف النتائج بين محركّات البحث. كما يمكن 

اس��تغلال محرِّكات البحث للتحكّم بالمعلومات أو ممارس��ة الرقابة، مثل ما حدث في الصين. 

البحث على الإنترنت أداة قويَّة تؤثرّ على ما نراه ونعرفه، ولا يمكن اعتباره حياديًّا تمامًا.

الفصل الخامس: البِتَّات السريَّة – كيف صارت الشفرات مستعصية على 

الفكّ؟

بعد أح��داث الحادي عشر من أيلول 2001، أثار التش��فير جدًال بين الأم��ن القومي وحُريَّة 

الخصوصيَّة. حاول الس��يناتور )جود غريغ-Judd Gregg( فرض قانون يس��مح للحكومة بفكّ 

تشفير الرس��ائل، لكنَّه تراجع بعد أس��ابيع، بينما القانون الأمريكي لمكافحة الإرهاب لم يتناول 

التش��فير. في التس��عينيَّات، كان مكتب التحقيقات الفيدرالي يعتبر التشفير تهديدًا، لكن التجارة 

الإلكترونيَّة وانتشار الإنترنت جعلت التشفير ضروريًّا لحماية المعاملات الماليَّة. تطوّر التشفير 

الذي يعود تاريخه إلى مصر القديمة وروما عبر القرون من شفرات بسيطة، مثل شفرة قيصر إلى 

ش��فرات معقَّدة، كالش��فرة متعدّدة المفاتيح لـ فينجر )Vigenère Cipher(، ليصبح أداة حماية 

اسة، وليس مجرَّد سلاح عس��كري، ويشكّل توازناً بين الأمن والحريَّة  أس��اس للمعلومات الحسَّ

في المجتمع الحديث.

بعد شفرة )فيغنر( التي لم تعد آمنة، ظهر ابتكار جديد يعُرف باسم دفتر الاستعمال لمرَّة واحدة 

أو شفرة فيرنام )Vernam Cipher(؛ حيث يسُتخدم مفتاح فريد لكلّ رسالة لتجنب التكرار، وهو 

آمن نظريًّا، لكن عمليًّا صعب الاس��تخدام، وحماية الدفاتر يمثلّ تحدّياً كبيراً. عبر التاريخ، حتى 
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الش��فرات القديمة مثل شفرة قيصر أو فيغنر، بقيت مستخدمة أحياناً رغم ضعفها، مثل استخدام 

المافيا للش��فرة حتى القرن الحادي والعشرين. ومع تطوّر الكمبيوتر، أصبح التشفير يعتمد على 

خوارزميَّ��ات قويَّة، ومفاتيح طويلة يصعب فكّها إلا بالقوّة الغاش��مة، بينما تخلق سرعة انتش��ار 

Diffie- -المعلومات وثغرات البرامج مخاطر جديدة. في السبعينيَّات، اكتشف )ديفي وهيلمان

Hellman( طريق��ة حديثة تس��مح لـ )أليس( و)بوب( بالتواصل، وإنت��اج مفتاح سّري دون لقاء 

مس��بق، حتى لو كانت الرس��ائل التي يتبادلانها مفتوحة للمراقبة، وهو ما أرسى الأس��اس لأمن 

الاتصالات الحديثة والتجارة الإلكترونيَّة.

ح الكتاب أنَّ اس��تخدام تش��فير ضعيف أو قديم يؤدّي إلى خس��ائر كبيرة كما  باختصار، يوضِّ

ح��دث مع سرقة ملايين س��جلات بطاقات الدفع بس��بب أنظمة غير آمن��ة، وأنَّ مبدأ كيركوفس 

ة التش��فير لا تقوم على سّريَّة الطريقة نفسها بل على قوَّة  )Kerckhoffs›s principle( يؤكّد أنَّ قوَّ

الخوارزميَّ��ة وطول المفتاح، بحي��ث يظلّ النظام آمنًا حتى لو عرف الع��دوّ كلَّ شيء عنه ما عدا 

المفتاح. 

الفصل السادس: فقدان التوازن – من يملك البِتَّات؟

هن��ا الحديث عن قضيَّة النزاع بين الأفراد وصناعة الموس��يقى عن حقوق التأليف والنشر في 

العصر الرقمي، من خلال تجربة )تانيا أندرس��ن-Tania Anderson( التي اتُّهمِت زورًا بتحميل 

آلاف الأغاني، وحُوِّلت قضيتّها إلى ح��رب قانونيَّة ضاغطة رغم براءتها، يوضّح كيف أنَّ قوانين 

حقوق التأليف والنشر الأمريكيَّة تتيح فرض تعويضات هائلة، وكيف أنَّ طرق تحديد المخالفين 

ع�رب الإنترنت قد تكون غير دقيقة، ما يؤدِّي إلى ضحايا أبرياء. كما يوضّح تطوّر أس��اليب تبادل 

الملفات الرقميَّة، التي س��هَّلت مشاركة الأغاني على نطاق واسع، ما جعل النزاع بين مستخدمي 

الإنترنت وشركات الموسيقى أكثر تعقيدًا وأدَّى إلى صدام بين الابتكار الرقمي وصرامة القانون 

التقليدي.

ات، بدءًا  شهدت صناعة الموس��يقى صدامًا كبيراً مع تطوّر الإنترنت وتكنولوجيا تبادل الملفَّ

من ظهور “نابستر” )Napster( الذي سمح للناس بمشاركة الأغاني بسهولة، ما أغضب شركات 
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التسجيلات الأمريكيَّة، وأدَّى إلى إغلاق الخدمة بسبب الانتهاك الثانوي لحقوق التأليف والنشر. 

ومع ذلك، ألهمت “نابس�رت” تطوير ش��بكات غير مركزيَّة جديدة تعتم��د على التواصل المباشر 

بين أجهزة الكمبيوتر لتجنّب المس��ؤوليَّة القانونيَّة، لكنَّها لم تحلّ مشكلة الانتهاكات. وأظهرت 

المحاكم أنَّ مسؤوليَّة الشركات لا تتعلَّق بقدرة برامجها فحسب بل بنيَّتها على تشجيع الانتهاك، 

م��ا جعل شركات التكنولوجيا حذرة عند إطلاق منتجات جديدة. ومن جهة أخرى، ظهرت نظم 

إدارة الحقوق الرقميَّة بوصفها أداة لحماية المحتوى الرقمي، لكنَّها ليس��ت كاملة؛ لأنَّ القراصنة 

يس��تطيعون تجاوزها، ما يظلّ الصراع بين الابتكار التكنولوج��ي وحماية حقوق التأليف والنشر 

قائماً حتى اليوم.

تعرَّضت الشركات الناش��ئة التي ابتكرت طرقاً لنس��خ أقراص الفيديو الرقميَّة بش��كل قانوني 

لضغ��وط هائلة م��ن اتحادات حماية حق��وق التأليف والنشر، مثل قضيَّة شركة “كاليدس��كيب” 

)Kaleidescape(؛ حيث استمرَّت الدعوى القضائيَّة لسنوات وأثَّرت على سمعة الشركة وتمويلها، 

ما أدَّى إلى إغلاق منافس�ني آخرين. يعكس ه��ذا الوضع كيف أنَّ إدارة الحقوق الرقميَّة وقوانين 

الألفيَّة لحقوق التأليف والنشر غالبًا ما تسُتخدم لفرض قيود صارمة تحدّ من الابتكار، حتى عندما 

لا ينته��ك المنتج حقوق المؤلف�ني فعليًّا. وقد أوجد الانفجار الرقم��ي تحدّيًّا إضافيًّا؛ إذ أصبح 

الجمه��ور قادرًا على نشر المحتوى على نطاق عالمي، ما أدَّى إلى صراع بين حُريَّة الاس��تخدام 

والإبداع من جهة، وفرض قي��ود الاحتكار وحماية مصالح شركات الإنتاج من جهة أخرى. هذا 

الصراع أدَّى إلى فقدان التوازن بين حقوق المؤلفّين والمستخدمين، وأصبح الابتكار رهينة للقيود 

القانونيَّة والإداريَّة، رغم أنَّ التكنولوجيا تتيح إمكانيَّات لمشاركة المحتوى بحريَّة.

بدأت صُنَّاع الموس��يقى والناشرون يواجهون انتقادات واس��عة من المس��تهلكين، وحتى من 

داخل الصناعة نفسها؛ بسبب قيود إدارة الحقوق الرقميَّة التي جعلت استخدام الموسيقى صعباً، 

وأثَّرت على نمو الس��وق الرقمي. كان )ستيف جوبز-Steve Jobs( من شركة “أبل” من أوائل من 

دعا لتخفيف هذه القيود، وبدأت شركات كبرى بإصدار موسيقى دون قيود، ما سمح بزيادة حريَّة 

المس��تهلكين، وأدَّى إلى تجريب نماذج جديدة مثل الاشتراك الشهري أو التراخيص المفتوحة 

عبر الشبكات الرقميَّة.
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هذا التطوّر أظهر أنَّ النهج التقلي��دي في حماية الملكيَّة الرقميَّة غالبًا ما يضّر بالابتكار ويقيّد 

التب��ادل الحُرّ للمحتوى، وأنَّ الع��الم الرقمي بحاجة لإعادة تعريف مفه��وم الملكيَّة، تمامًا كما 

حدث مع قوانين الملكيَّ��ة في الماضي حين واجهت المجتمعات تحديات جديدة كالطيران أو 

توزيع المياه. الانفجار الرقمي يجعل البيانات والمحتوى تتجاوز الحدود التقليديَّة، مما يستدعي 

إيجاد توازن جديد بين حمايَّة حقوق المؤلفين والمصلحة العامة، وبين الابتكار وحريَّة الوصول 

للمعلومات.

الفصل الس��ابع: لا يمكن��ك أن تقول ذلك على ش��بكة الانترنت – حفظ 

حدود التعبير الرقمي

ث الفصل هنا عن الطالبة )كاترين ليستر( التي فقُِدت وسافرت إلى الأردن بعد تواصلها  يتحدَّ

مع ش��اب عبر الإنترنت، ما أثار مخاوف عن س�المة الأطفال على الش��بكة. ه��ذا الحدث دفع 

الكونغرس الأمريكي إلى اقتراح قانون حذف المواقع الإلكترونيَّة المس��تغِلةّ، لحماية الأطفال، 

لكنَّه كان واسعًا وغامضًا، وقد يحظر الوصول إلى موسوعات ومكتبات مفيدة، مثل ويكيبيديا.

أبرزت الحالة تعقيد الش��بكات التش��اركيَّة التي تس��مح للأطفال بالتواصل بحُريَّة، وسلَّطت 

الضوء على دور الوس��طاء الإلكترونيّين ومسؤوليَّتهم القانونيَّة. مثال على ذلك، هو قضيَّة شركة 

»كمبيو س�ريف« )Compu Serve( التي كانت تنشر محتوى طرف ثالث دون مراجعته، وأكَّدت 

مي الخدمات  المحكمة أنَّها موزِّع وليس ناشًرا مسؤوًال عن أي تشهير، وهو حُكم مُهمّ لحماية مقدِّ

الرقميَّة.

ت الثورة الرقميَّة الطريقة التي نرى بها المعلومات والاتصال، وأصبحت الحاجة إلى توازن  غّري

بين حُريَّة الوصول وحماية المستخدمين أكثر أهمّيَّة من أي وقت مضى.

في أوائل التس��عينيات، واجهت شركات خدمات الإنترنت تحدّيً��ا قانونيًّا عندما نشُرت على 

منتدياتها تعليقات تشهيريَّة ضدّ شركات أخرى، فقضت المحكمة بأنَّ الرقابة التي تمارسها الشركة 

مي الخدمات يتجنَّبون التدخُّل في  ل مسؤوليَّة الناشر، ما جعل مقدِّ على المحتوى جعلتها تتحمَّ

المحتوى خوفاً من المس��اءلة. ومع انتشار الإنترنت والمواد الإباحيَّة الرقميَّة، حاول الكونغرس 

يَّتِنَا وَسَعَادَتِنَا : كَيْفَ يؤَُثِّرُ عَلَىْ حَيَاتِنَا وَحُرِّ قْمِيُّ وْفَانُ الرَّ الطُّ



218

لاتُ الِإنسَْانِ كَاءُ الاصْطِنَاعِيُّ وَتَحَوُّ الذَّ

11

الأمري�يك حماية الأطفال عبر قانون آداب الاتصالات، لك��نَّ القضاء ألغى بعض أحكامه لعدم 

مي خدمات الإنترنت  دس��توريتّها، مع إبقاء المادَّة المعروفة بـ»السامري الطيّب« التي تمنح مقدِّ

مي  الحماية القانونيَّة عند تنقية المحتوى. قضيتا )كين زيران( و»أمريكا أونلاين« أوضحتا أنَّ مقدِّ

الخدمات ليسوا مسؤولين عن الإعلانات أو المحتوى الضارّ الذي ينشره الآخرون، حتى لو كانوا 

ي الكبير في تحقيق التوازن بين حريَّة التعبير وحماية الأفراد  يعلمون بأنَّه كاذب، ما يعكس التحدِّ

في الفضاء الإلكتروني.

يحظر التعديل الأوَّل للدس��تور الأمريكي الرقابة الحكوميَّة، ما يصعّب حماية الأفراد أحياناً، 

ة الأطفال من الأذى على الإنترنت. تواجه الحكومة والقضاء صعوبة في التوفيق بين الحريَّة  خاصَّ

م على باقي الحق��وق، لكن هذا يخلق تحدّيات عن��د التعامل مع  والأم��ن، وحريَّة التعبير تتق��دَّ

الرقابة الدوليَّة. تضطرّ شركات الإنترنت مثل “غوغل” و“ياهو” إلى الامتثال لقوانين دول أخرى، 

ح صعوب��ة تطبيق حريَّة الإنترنت  كما حدث مع فرنس��ا التي حجب��ت المحتوى النازي، ما يوضِّ

رة، ويولِّد صراعات بين حماية  عالميًّا. يجعل التطوّر التكنولوجي السريع التشريعات أحياناً متأخِّ

المستخدمين وحريَّة التعبير، كما حدث سابقًا مع الإعلام والإنترنت، ويؤكِّد أنَّ حريَّة المعلومات 

على الإنترنت تظلّ محفوفة بالمخاطر.

الفص��ل الثام��ن: حين تط�ري البِتَّ��ات في اله��واء – التش��بيهات القديمة 

والتكنولوجيات الجديدة وحريَّة التعبير

ة  النقاش هنا عن صراع الحكومة الأمريكيَّة بين تنظيم البثّ والإعلام لحماية الجمهور، خاصَّ

م��ن الكلمات النابية والمحت��وى المسيء، وبين احترام حريَّة التعب�ري المكفولة بالتعديل الأوَّل 

للدس��تور. فقد حاولت لجنة الاتصالات الفيدراليَّة وضع قيود صارمة على التلفزيون والإذاعة، 

لك��ن التكنولوجي��ا الحديثة والإنترن��ت قلَّلت من فعاليَّة ه��ذه الرقاب��ة. أدَّت اختراعات »هرتز« 

و«ماركوني« وأجهزة البث المبكرة عبر التاريخ، إلى فوضى في موجات الراديو، ما دفع الحكومة 

إلى تنظي��م التردّدات بموجب قانون الرادي��و 1912، لكنَّه لم يمنع التداخ��ل والتحدّيات. كان 

من الصعب تحقيق التوازن ب�ني حماية الجمهور وتنظيم البثّ، وبين الحفاظ على حريَّة التعبير 
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والابتكار التكنولوجي.

كان الهدف من القوانين التي وُضعت لتنظيم البثّ الإذاعي منذ قانون الراديو لعام 1927، وما 

تبعه من تشكيل لجنة الاتصالات الفيدراليَّة هو التعامل مع الطيف الراديوي بوصفه موردًا وطنيًّا 

ة وخدمة المجتمع والضرورة”. ومع  محدودًا، وتوزيع تراخيص البثّ وفق مبدأ “المصلحة العامَّ

ت  ذل��ك، التطوَّرات التكنولوجيَّة الحديثة، مثل الهواتف المحمولة والإنترنت اللا س��لكي، غّري

طبيعة استخدام الطيف بشكل جذري، فأصبحت معظم الاتصالات تجري عبر مسافات قصيرة 

بين أجهزة المس��تخدمين والأبراج أو الموجّهات القريبة، ما يقلِّل الحاجة إلى البثّ لمس��افات 

طويلة كما كان الحال في الماضي. هذه التحوّلات أظهرت أنَّ القواعد القديمة المبنيَّة على ندرة 

الطيف وحصر ال�رتدّدات، لم تعد تعكس الواقع التقني الجديد، وأصبحت عوائق أمام الابتكار 

وكفاءة استخدام الطيف في العصر الرقمي.

التقدّم الرقمي في الاتصالات اللا س��لكيَّة لا يوازي الإمكانيَّات الحاس��وبيَّة الحديثة بس��بب 

القي��ود التنظيميَّة المفروضة منذ عقود، ما أعاق الابتكار في الرادي��و والبثّ. لو أصبحت أجهزة 

الرادي��و ذكيَّة، يمكنها التع��اون في ما بينها لنق��ل المعلومات بكفاءة أعلى، واس��تخدام الطيف 

الراديوي بش��كل أفض��ل، كما تفعل أجهزة الاستش��عار المنتشرة في المناط��ق النائية. مع ذلك، 

ة مع تدخل الشركات  يظلّ التقنين الحكومي والصعوبات البيروقراطيَّة عقبة أمام الابتكار، خاصَّ

الكبرى والكونغرس الأمريكي لصالح مصالحه��ا. ومع انفجار الطيف الرقمي وتعدّد القنوات، 

يصب��ح التقنين القديم لوس��ائل الإعلام بلا جدوى؛ إذ إنَّ القدرة ع�ىل الوصول إلى المعلومات 

أصبحت واسعة، والبِتَّات الرقميَّة هي الأساس المشترك لكلّ البيانات. لذلك، يبرز الحاجة إلى 

تخفيف القيود على البثّ اللا س��لكي وتش��جيع الابتكار، مع الحفاظ على حماية الجمهور من 

ة، بينما يختفي دور الحكومة  المخاطر الحقيقيَّة، مثل أجهزة الكشف عن الحرائق أو السلامة العامَّ

في التحكّ��م في المحتوى الذي أصبح متاحًا بكثرة، ويصبح التحكّم في المعلومات مس��ؤوليَّة 

شخصيَّة ومجتمعيَّة.

في الختام، يخلص الكتاب إلى أنَّ الثورة الرقميَّة لم تأتِ بمحض الصدفة، بل بنت على إرث 

الابتكارات السابقة: من مطبعة )غوتنبرغ-Gutenberg(، إلى تلغراف )مورس-Morse(، وهاتف 
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)غراه��ام بِ��ل-Graham Bell(، وفونوغراف )إديس��ون-Edison(، ووص��وًال إلى أعمال )كلود 

ست الأس��اس الرياضي للاتصالات والحوسبة الحديثة.  ش��انون-Claude Shannon( التي أسَّ

أصبحت البِتَّات المورد الأس��اس ل��كلّ التكنولوجيات المعاصرة، ومصيره��ا مرتبط بالقرارات 

القانونيَّة والاقتصاديَّة والسياسيَّة التي تتخذ اليوم. باختصار، مستقبل البشريَّة مرتبط بكيفيَّة إدارة 

البِتَّات: إما أن تنُير العالم، فتفتح فرصًا غير محدودة للمعرفة والتواصل، أو تشُ��وّهه إذا سيطرت 

، ما يجعل من إدارة البِتَّات مسؤوليَّة جماعيَّة وخُلقُيَّة  عليها قوى محدودة تفرض قيودًا واستغلاًال

وسياسيَّة حاسمة.


